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Данные 
 Доменные  имена 
 Ресурсные записи 
 Результат резолва  
 Тип хостинга 
 Время и частота обращений 
 Источник запросов 
 Whois/время регистрации 
 Whois/владелец 
 Whois/регистратор 
 Сертификаты 
  
  
  



Синкхол 
 Регистрация известных вредоносных 
доменов 

 «Направление» на подконтрольные 
сервера 

 Мониторинг 

 Аналитика  

 Оповещение 

  

 Мониторинг чужих синкхолов 

 Всего ~ 500к 

 Активны ~ 70к 

  

 



DGA 

 Реверс-инжиниринг 

 Машинное обучение 

 Статистический анализ 

  

 ~ 300к доменов 



DNS туннели 

 Скрытый обмен данными 

 Коммуникации с С2 

 Статистический анализ 

  



Сybersquatting 
 Мониторинг регистрируемых доменов 

 Сбор и мониторинг поддоменов 

 Анализ(ML, Regexp, Links) 

 Оповещение 

  

До 100 новых имен в день в Российском сегменте 

До 500 новых имен в международном 



Связи(пример) 







Сервисы 
 Фиды 

 Безопасный DNS 

 Открытые данные 

  

 https://t.me/dga_domains 

 https://t.me/CyberSquattingChannel 

  

  

  

  

https://t.me/dga_domains
https://t.me/dga_domains
https://t.me/CyberSquattingChannel
https://t.me/CyberSquattingChannel


Спасибо! 

Евгений Сухов 

Ростелеком-Солар 

e.sukhov@rt-solar.ru 
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